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å
pladekar

toteket,
fortsat

�

V
isning

afsange
på
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p
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atvibehø

ver
atgø

re
noget.

P
rogram

m
etforventer

form
variablen

n
–

scriptethenviser
blottiln

.

<
?

p
h

p
fu

n
cti

o
n

h
tm

l_
p

g
($

tit
le

,
$

b
o

d
y)

{
...

}

fu
n

cti
o

n
m

u
lta

b
e

l($
n

)
{

...
}

if
(e

re
g

(
"ˆ-?

[0
-

9
]+

$
",

$
n

))
{

e
ch

o
h

tm
l_

p
g

("M
u

l
tip

lik
a

tio
n

st
a

b
e

l
($

n
-t

a
b

e
lle

n
)",

m
u

lta
b

e
l($

n
));

}
e

lse
{

e
ch

o
h

tm
l_

p
g

("M
u

l
tip

lik
a

tio
n

st
a

b
e

l
--

fe
jl"

,
"D

u
ska

l
a

n
g

iv
e

fo
rm

va
ria

b
l

e
n

n
");

}?
>

V
ikan

checke
variablen

n
ved

hjæ
lp

afregulæ
re

udtryk
(e

re
g

)
–

præ
cis

som
iT

cl.

O
pga

ve:
H

vad
m

atcher
detregulæ

re
m

ø
nster

ovenfor?
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P
hP

3
og

M
yS

Q
L

For
attilgå

en
M

yS
Q

L
database

fra
P

hP
3,så

skalvi
�

A
nvende

m
ysq

l
co

n
n

e
ct

for
atgå

en
forbindelse

tildatabasen
(håndtag)

�

A
nvende

m
ysq

l
se

le
ct

d
b

for
atvæ

lge
en

database,f.eks.d
w

p
.

�

A
nvende

m
ysq

l
q

u
e

ry
tilatsende

forespø
rgslen

tilM
yS

Q
L.

�

H
ente

resultatetm
ed

m
ysq

l
fe

tch
ro

w
.

�

Lukke
forbindelsen

m
ed

m
ysq

l
clo

se

E
ksem

pelder
viser

alle
sange

ikartoteket,(vis
sa

n
g

e
d

e
m

o
.p

h
p

3
)

<
?

p
h

p
fu

n
cti

o
n

h
tm

l_
p

g
($

tit
le

,
$

b
o

d
y)

{
...

}

$
se

rve
r

=
"m

ysq
l.

itu
.d

k
";

$
u

se
r

=
"n

h
";

$
p

a
ssw

o
rd

=
"n

h
";

fu
n

cti
o

n
e

rro
r($

m
sg

)
{

p
rin

t(
"<

h
2

>
E

R
R

O
R

:
$

m
sg<

/h
2

>
\n

"
);

e
xit

();
}
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P
hP

3
og

M
yS

Q
L,

fortsat
(v
i
s
s
a
n
g
e
d
e
m
o
.
p
h
p
3

)

/*
M

a
ke

a
co

n
n

e
c

tio
n

to
th

e
d

a
ta

b
a

se
se

rve
r:

*/
$

d
b

=
m

ysq
l_

co
n

n
e

ct
($

se
rv

e
r,$

u
se

r,$
p

a
s

sw
o

rd
);

if
(!$

d
b

)
e

rro
r(

"C
a

n
n

o
t

o
p

e
n

co
n

n
e

ct
io

n
to

$
u

se
r@

$
se

rve
r"

);

/*
C

h
o

o
se

th
e

d
a

ta
b

a
se

to
w

o
rk

w
ith

:
*/

if
(!m

ysq
l_

se
le

c
t_

d
b

(
"d

w
p

",
$

d
b

))
e

rro
r(

"C
a

n
n

o
t

se
le

c
t

d
a

ta
b

a
se

’d
w

p
’

."
);

$
b

o
d

y
=

"S
u

c
ce

ssfu
l

ly
o

p
e

n
e

d
co

n
n

e
c

tio
n

to
M

yS
Q

L
se

rve
r

$
u

se
r

@
$

se
rve

r<
p

>
\n

";

$
q

u
e

ry
=

"se
le

ct
p

la
d

e
tite

l,
ku

n
stn

e
rn

a
vn

,
sa

n
g

t
ite

l
fro

m
p

la
d

e
,

sa
n

g
t

itle
r

w
h

e
re

p
la

d
e

.p
la

d
e

_
id

=
sa

n
g

t
itle

r.
p

la
d

e
_

i
d

";

$
re

su
l

t
=

m
ysq

l_
q

u
e

ry(
$

q
u

e
ry,

$
d

b
);

V
iåbner

en
forbindelse

tildatabasen
m

ed
brugern

h
på

m
askine

m
ysq

l.it
u

.d
k

.

V
ivæ

lger
databasen

d
w

p
.

V
iudfø

rer
en

forespø
rgselm

ed
m

ysq
l

q
u

e
ry

.
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P
hP

3
og

M
yS

Q
L,

fortsat
(v
i
s
s
a
n
g
e
d
e
m
o
.
p
h
p
3

)

$
b

o
d

y
=

$
b

o
d

y."<
ta

b
le

>
<

tr
>

<
th

>
P

l
a

d
e

tit
le

<
/th

>
<

th
>

K
u

n
stn

e
rn

a
vn

<
/th

>
<

th
>

S
a

n
g

t
ite

l<
/t

h
>

<
/tr

>
\n

";
w

h
ile

($
ro

w
=

m
ysq

l
_

fe
tch

_
ro

w
(

$
re

s
u

lt
))

{
list

($
p

la
d

e
tite

l,
$

ku
n

s
tn

e
rn

a
v

n
,

$
sa

n
g

ti
te

l)
=

$
ro

w
;

$
b

o
d

y
=

$
b

o
d

y.
"<

tr>
<

td
>

$
p

la
d

e
tite

l<
/td

>
<

td
>

$
ku

n
stn

e
rn

a
vn

<
/t

d
>

<
td

>
$

s
a

n
g

tit
e

l<
/td

>
<

/tr>
"

;
}$

b
o

d
y

=
$

b
o

d
y."<

/ta
b

le
>

<
p

>
\n

";

e
ch

o
(h

tm
l_

p
g

("R
e

co
r

d
s",

$
b

o
d

y
));

/*
C

lo
se

d
a

ta
b

a
s

e
:

*/
m

ysq
l_

clo
se

(
$

d
b

);
?

>

R
æ

kkerne
iresultatetre

su
lt

hentes
en

efter
en

m
ed

m
ysq

l
fe

tch
ro

w
.

ro
w

indeholder
alle

felterne
for

hver
ræ

kke,og
vianvender

pattern
m

atching
når

vioverfø
rerer

resultaterne
til

variablene
p

la
d

e
ti

te
l

,ku
n

stn
e

rn
a

vn
og

sa
n

g
tit

e
l

.

V
ilukker

databasen
m

ed
m

ysq
l

clo
se

.
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P
ladeka

rtoteket

P
ladekartotek

V
is alle plader

V
is sange

på plade

K
asserne repræ

senterer H
T

M
L kode, som

 brugeren ser.
P

ilene repræ
senterer P

hP
3−

program
m

er som
 f.eks. opdaterer databasen

og genererer friske H
T

M
L sider til brugeren

pk_vis_plader.tcl

pk_add_plade.tcl
(pladetitel,kunstnernavn,
udgivelsesaar)

pk_slet_plade.tcl(
plade_id)

pk_vis_sange.tcl(plade_id)

sangtitel)
plade_id,

pk_add_sang.tcl(
pk_slet_sang.tcl(sang_id,plade_id)
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P
ladeka

rtoteket,kode

K
oden

tilde
6

filer
findes

online:

�

p
k

vis
p

la
d

e
r.p

h
p

3
:

h
ttp

://
w

w
w

.it-
c.d

k/˜n
h

/D
W

E
B

/P
la

d
e

ka
r

to
te

k/p
k_

vis_
p

la
d

e
r.p

h
p

3
.txt

�

p
k

a
d

d
p

la
d

e
.p

h
p

3
:

h
ttp

://
w

w
w

.it-
c.d

k/˜n
h

/D
W

E
B

/P
la

d
e

ka
r

to
te

k/p
k_

a
d

d
_

p
la

d
e

.p
h

p
3

.txt

�

p
k

sle
t

p
la

d
e

.p
h

p
3

:

h
ttp

://
w

w
w

.it-
c.d

k/˜n
h

/D
W

E
B

/P
la

d
e

ka
r

to
te

k/p
k_

sle
t_

p
la

d
e

.p
h

p
3

.txt

�

p
k

vis
sa

n
g

e
.p

h
p

3
:

h
ttp

://
w

w
w

.it-
c.d

k/˜n
h

/D
W

E
B

/P
la

d
e

ka
r

to
te

k/p
k_

vis_
sa

n
g

e
.p

h
p

3
.txt

�

p
k

a
d

d
sa

n
g

.
tcl

:

h
ttp

://
w

w
w

.it-
c.d

k/˜n
h

/D
W

E
B

/P
la

d
e

ka
r

to
te

k/p
k_

a
d

d
_

sa
n

g
.

p
h

p
3

.txt

�

p
k

sle
t

sa
n

g
.tcl

:

h
ttp

://
w

w
w

.it-
c.d

k/˜n
h

/D
W

E
B

/P
la

d
e

ka
r

to
te

k/p
k_

sle
t_

sa
n

g
.p

h
p

3
.txt
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H
vad

er
en

C
ookie

E
n

cookie
er

en
tekst-streng

som
en

w
eb-server

sender
tilen

brow
ser

og
som

brow
seren

returnerer
uæ

ndretnår

brow
seren

igen
besø

ger
detsam

m
e

site
eller

dom
ain.

C
ookies

er
nyttige

til:

�

H
åndtering

afsim
pelform

for
tilstand

-
session

tracking

�

B
rugerspecialisering

(C
ustom

ization)

�

Fokusering
afbanner

ads
-

hvad
var

m
an

interesseretisidst?

�

A
dgangskontrol–

login
m

ekanism
e

IN
etscape

på
Linux

kan
m

an
se

hvilke
cookies

der
er

installeretifilen
.n

e
tsca

p
e

/co
o

kie
s

:

#
N

e
ts

ca
p

e
H

T
T

P
C

o
o

kie
F

ile
#

h
ttp

://w
w

w
.n

e
tsca

p
e

.co
m

/n
e

w
sre

f/std
/

co
o

kie
_

sp
e

c.h
tm

l
#

T
h

is
is

a
g

e
n

e
ra

t
e

d
file

!
D

o
n

o
t

e
d

it.
lin

u
xl

a
b

.d
k

F
A

L
S

E
/

F
A

L
S

E
1

2
6

2
3

0
7

6
0

0
a

d
_

b
r

o
w

se
r_

id
1

3
lin

u
xl

a
b

.d
k

F
A

L
S

E
/

F
A

L
S

E
1

2
6

2
3

0
7

6
0

0
la

st_
visit

9
8

8
6

2
8

2
6

9
lin

u
xl

a
b

.d
k

F
A

L
S

E
/

F
A

L
S

E
1

2
6

2
3

0
7

6
0

0
se

co
n

d
_

to
_

l
a

st_
vis

it
9

8
8

6
2

8
2

6
3

lin
u

xl
a

b
.d

k
F

A
L

S
E

/
F

A
L

S
E

1
2

6
2

3
0

7
6

0
0

a
d

_
u

s
e

r_
lo

g
in

6
0

,4
C

6
F

6
7

4
E

6
4

3
2

3
7

3
0

3
2

F
ilform

ateter
som

fø
lger:

D
om

ain
?

P
ath

S
ecure

E
xpires

N
am

e
V

alue

linuxlab.dk
FA

LS
E

/
FA

LS
E

1262307600
ad

brow
ser

id
13
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P
r

�

ob
lem

er
m

ed
C

ookies

D
er

er
desvæ

rre
en

delproblem
er

m
ed

cookies:

�

A
lm

indelige
brow

sere
understø

tter
kun

om
kring

20
cookies

pr.
site

�

A
lm

indelige
brow

sere
understø

tter
kun

om
kring

300
cookies

totalt

�

E
n

cookie
kan

hø
jestvæ

re
4

kilobytes
stor

�

S
ikkerhedsproblem

er
m

ed
C

ookies
H

vis
etsite

benytter
cookies

tilidentification
afen

person
kan

personen
blive

udsatfor
et“trekants-attack”.

E
ksem

pel:

–
E

n
skurk

sæ
tter

en
w

ebside
op

der
om

dirigerer
(redirects)

personer
til

A
m

azon’s
bestillingsside

for
en

bestem
t

bog

(udenom
alle

form
s)

–
H

erefter
sender

skurken
en

em
ailtilen

“uskyldig
person”

som
skurken

ved
kø

ber
ind

på
A

m
azon;

skurken
beder

den
“uskyldige

person”
om

at
“fange

grisen”
(trykke

på
et

link)

–
N

år
den

uskyldige
person

fanger
grisen

bliver
der

bestilt

en
bog

uden
atpersonen

kan
afvæ

rge
kø

bet-
A

m
azon

får

tilsendten
cookie

og
accepterer

bestillingen!

S
kurk

A
m

azon

B
ruger

3: S
kurken sender en redirect til B

ruger om
 at aktivere link 

hos A
m

azon, som
 egentligt er at bestille en bog

5: Idet bruger også sender cookie til A
m

azon, så bestilles
bogen helt uden at brugeren skal afgive flere inform

ationer.

1
2

3
4

5

1: E
m

ail til bruger om
 at han skal "fange grisen"

2: B
ruger "fanger grisen", dvs aktiverer link hos skurken

4: B
ruger bestiller bog hos A

m
azon
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C
ookies

som
en

Trussel
m

od
P

riv
atlivet

D
er

er
en

grund
tilatnogle

personer
væ

lger
atslå

cookies
fra

ideres
brow

ser:

�

S
ø

gem
askiner

viser
ads

for
hvad

m
an

sø
gte

efter
sidste

gang

–
kan

f.eks.
væ

re
problem

atisk
hvis

m
an

bliver
kiggetover

skulderen
afarbejdsgiveren.

A
dgangsk

ontrol
iA

O
Lserver

�

N
år

etunderkatalog
forespø

rges,så
kan

A
O

Lserver
sæ

ttes
tilatafvikle

etT
cl-scriptfø

r
siden

returneres
til

brugeren.

�

T
cl-scriptetkan

kigge
på

en
cookie

–
og

derm
ed

finde
etkodeord

gem
ticookien

–
og

derm
ed

checke
at

brugeren
har

adgang
tilservicen.

�

S
ikkerhedsrisici-

er
dette

en
sikker

strategi?

�
S

e
h

ttp
://w

w
w

.p
h

o
to

.n
e

t/w
tr/th

e
b

o
o

k/
:

P
hilip

and
A

lex’s
G

uide
to

W
eb

P
ublishing,kapitel

16
(side

518-521)
om

kring
authentication;og

kapitel15
(side

470)
om

hvorledes
m

an
sender

en
cookie

tilen
brow

ser:

#
re

tu
rn

a
re

d
ire

c
t

w
ith

a
co

o
k

ie
!

n
s_

w
r

ite
"H

T
T

P
/

1
.0

3
0

2
F

o
u

n
d

L
o

ca
t

io
n

:
h

ttp
:

//h
u

g
.

it.e
d

u
:

8
0

7
7

/L
o

g
in

/in
d

e
x.tc

l
M

IM
E

-V
e

rsio
n

:
1

.0
S

e
t-C

o
o

kie
:

lg
_

u
se

r_
id

=
e

x
p

ire
d

;
p

a
th

=
/L

o
g

in
;

e
xp

ire
s

=
F

ri,
0

1
-Ja

n
-

1
9

9
0

0
1

:0
0

:0
0

G
M

T
S

e
t-C

o
o

kie
:

lg
_

u
se

r_
id

=
$

u
se

r_
id

;
p

a
th

=
/L

o
g

in
;

Y
o

u
sh

o
u

ld
n

o
t

b
e

se
e

in
g

th
is!"
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Loginm
ekanism

e
–

B
rug

ertabel
(l
o
g
i
n
.
s
q
l

)

V
ihar

brug
for

en
brugertabelm

ed
login

og
passw

ord:

cre
a

te
ta

b
le

lg
_

u
se

r
(

u
se

r
_

id
in

t
p

rim
a

ry
ke

y,
p

a
ss

w
o

rd
va

rch
a

r(1
0

0
)

n
o

t
n

u
ll

,
lo

g
i

n
va

rc
h

a
r(2

0
)

u
n

iq
u

e
n

o
t

n
u

ll
,

n
a

m
e

va
rch

a
r(1

0
0

)
n

o
t

n
u

ll
);

U
S

E
R

_
ID

P
A

S
S

WO
R

D
L

O
G

IN
N

A
M

E
------

----
-----

------
-------

--
------

-------
------

-
-----

------
-------

--
1

N
ie

ls
n

h
N
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skaldu

stadig
aflevere

elektronisk,dvs.
du

skalfå
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